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Court decision anonymisation

Because of privacy protection, court
decisions should be anonymised before
publishing them on the Internet - that
means, from text there should be
removed all information which could
help to identify persons involved in
court proceedings.

We developed a system based on
machine learning to help courts detect
which part of the text should be
anonymised.




Data

Training set contained 2840 court
decisions of the Supreme court and High

court in Ljubljana:

* non-anonymised documents in OpenOffice
(.odt) format;

* anonymised documents available through
HTTP access in JSON format
(http://sodnapraksa.si)

Pre-processing:

* text extraction;

* adjustment of anonymised and non-
anonymised version of the text;

* |emmatisation (the process of grouping together the
inflected forms of a word so they can be analyzed as a single
item, identified by the word's lemma, or dictionary form).




Approach

Tought statistic model, which is able to predict
which words should be anonymised, based on a form
or 3 context of a word.
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Approach - classification

Classification of words in two classes with the
method of support vectors.
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Features - basic

1. Word pattern: 2. Prefixes /ength of 1, 2 in 3

i) short s.p.: {5, 5., s.p}

Janez Novak: Ua Ua mag.: {m, ma, }

12.4.1915: d.d.d 3. Extensions /ength of 1, 2 in 3
V8-216: Ud-d obdolZzenega: {a, ga, ega}

ii) long - - , ,

Janezr Novak: Usa Usa 4. chthnary is_name, is_surname,
12.4.1915: dd.d.dddd J'S—/OCE;ZZOH oo folce]

V8_276 Ud_ddd anez: |true, 1alse, 1aise
S156-1550-3554-29- Novak: [false, true, false]

Muhacic: [false, false, false]
UUdd-dddd-dddd-dd Brezovica: [false, false, true]

5. Matching with the important word in the

first paragraph (introduction)

m-dimensional vector of features
A

-
Basic features
(current word)




Features - context

Bag-of-words model:

Example:
... Chief prosecutor and the accused John Doe...":

Doe, and, John, accused, prosecutor, Chief,

... Chief prosecutor John Doe and the accused...™:
Doe, and, John, accused, prosecutor, Chief,

N-gram model (uni-grams and bi-grams):

Example:
... dgainst accused ...t {accused, against accused)
m-dimensional vector of features
A
—
N\ J

v

Context features
(current word)



Features - context

TF-IDF measure - selection of relevant contextual
features:

tdfidfr = tf x idr

tf - Term Frequency
> frequency of word in the context of anonymised word

/df - Inverse Document Frequency

> the inverse of the frequency of words in the contexts of

all words m-dimensional vector of features

A

_
O
N v J

Context features
(current word)




Features - context

Bag of words:

We take a window of words (four before and two after).

Example:
and John Doe, ... = anonymised
) on Poljanska ulica ..." - anonymised
, on Poljanska ulica ..." - not anonymised
N-grams:
Uni-grams for anonymisation: Bi-grams for anonymisation:
.... dccused...” ... EMSO .. .... defendant party ..."
... Witness .." .... parties .." .... new fiduciary ..."
... notified body ..." ... NO. .." ... expert opinion ..."
.... deceased ..." .... Qas station .." ... university programme ..."
m-dimensional vector of features
- A
\ J
Y

Context features
(current word)



Features - features of neighbours

The classification algorithm assumes the words are mutually
independent.

Class of the word depends on its neighbours:
Example:

, ... accused Erik Bear..." or ,Bear is an animal..."

Basic features of neighbour words are also included
(three before and one after).

m-dimensional vector of features
I,

— —
— — T 1 T
Y

basic features
of neighbour words




Rate of success

5-fold cross validation.

Precision: 72.8% of all cases (words), marked
for anonymisation are correct (true positive).
The others are false positives (should not be
anonymised).

Recall: 91.8% is a rate of true positive cases
(words) - i.e. our model did not manage to
anonymise 8.2% of the cases.



Examples

success: »...by initially mentioned decision
ordering detention against a from the
grounds for detention danger of escape and
danger of repetition...«
success: »that the detention of

and is prolonged
unnecessary anonymisation: »...on the basis of
international legal aid with of Serbia«
error: »...hired a security guard named Josip«
error?: »Supreme court does not agree with
defendant attorney...«



Examples - successfull anonymisation

Vrhovno
Zoper obdolzenega S a odstavka 201. ¢lena, zoper
obdolzeno in PO 1 priporimge oo g .. v=ga odstavka 201. élena Zakona o

kazenskem postopku podaljSa pripor Se za dva meseca, do vklju¢no 27. ©.

Pred Okroznim sodis¢em v Ljubljani te¢e zoper obdolZzene
zaradi 12 kaznivih dejanj trgovine z ljudmi po drugem in prvem odstavku 113. Clena
v zvezi z 20. ¢lenom in kaznivega dejanja zlorabe prostituciie po tretjem in prvem odstavku 175. ¢lena Kazenskega
zakonika (v nadaljevanju KZ-1), zoper obdolzeno zaradi petih kaznivih dejanj trgovine z ljudmi po
drugem in prvem odstavku 113. €lena v zvezi z 20. ¢lenom KZ-1 in kaznivega dejanja zlorabe prostitucije po
tretjem in prvem odstavku 175. ¢lena KZ-1 ter zoper obdolzeno zaradi dveh kaznivih dejanj trgovine z
ljudmi po drugem in prvem odstavku 113. ¢lena v zvezi z 20. ¢lenom KZ-1. Obdolzenci so v priporu
iz pripornih razlogov po 2. in 3. tocki prvega odstavka 201. élena Zakona o kazenskem postopku (v nadaljevanju
ZKP), obdolzeni in pa iz pripornega razloga po 1. toéki prvena ndstavla 201 F#lang
ZKP. Pripor zoper obdolzence te¢e od 27. 1. 2015 dalje. Obdolzencem je bil pripor p:
QOkroznega sodista I Ks 3724/2015 z dne 24. 2. 2015 do 27. 4. 2015, obdolZzenima
do 12.51 ure, obdolzeni pa do 13.05 ure. Okrozni drzavni tozilec j Ja
odstavka 205. ¢lena ZKP dne 9. 4. 2015 predlagal, da se obdolZzenim
podaljsa pripor. V predlogu za podaljSanje pripora navaja, da obstaja zakonsk :
utemeljen sum, da so obdolzenci storili ofitana jim kazniva dejanja. Navaja, da so Se ver »odani priporni razlogi
ter navaja okolis¢ine, na podlagi katerih ocenjuje, da sta za obdolzenega Se veuno podana pripora razloga
po 2. in 3. tocki prvega odstavka 201. ¢lena ZKP, za obdolzeni in pa priporni razlog po
1. toc¢ki prvega odstavka 201. ¢lena ZKP. Obrazlaga sorazmernost pripora in njegovo neogibnost za varnost ljudi

tar nntalr l'azanclr-ana nnactnnlr-a Knt razlan 73 nadali®ania nrinara navaia Aa nraiclrava i7 anhialtivnih razlanar ni



Examples - successfull detection of errors

ponarejanja denarja po drugem in prvem odstavku 243. élena KZ-1, zoper obhdolzenega za
kaznivo dejanje ponarejanja denarja po drugem odstavku 243. élena KZ-1 in obdolzenega za
kaznivo dejanje ponarejanja denarja po prvem odstavku 243. ¢lena v zvezi z drugim odstavkom 20. ¢lena KZ-1.
Preiskovalna sodnica je v obSirnih razlogih sklepa o uvedbi preiskave (strani 6-39) utemeljila utemeljenost suma

obdolzencem oditanih kaznivih dejanj. Zoper obdolzenega pa je sklep o preiskavi z dne 15. 4.
2015 zaradi kaznivih ponarejanja denarja po dr v zvezi z 20. €lenom
KZ-1 in neupravi¢ene proizvodnje in prometa s prepove 186. ¢lena KZ-1
pravhomocen. Tudi po presoji Vrhovnega sodis¢a se ute v sklepih o preiskavi
ocitanih kaznivih dejanj med preiskavo z do sedaj izved. ¢ pritrditi navedbam
zagovornika obdolzenega v odgovor na predlog drz- ~2llke, da se vloga obdolzenca pri kaznivem
dejanju zazna Sele decembra 2014 in ne osem mesecev. i, <1 kot se mu to ofita. Vrhovno sodiS¢e ie sledilo
predlogu drzavne tozilke in pripor zoper obdolzene Roda podaljsalo iz
pripornega razloga po 3. to¢ki prvega odst=::5-201. €lena ZKP. presoji Vrhovnega sodis¢a se okolis€ine od
zadnjega ' e “'dap Okroznega sodis¢a v z dne 30. 3. 2015) niso v ni¢emer
spremeni Kok »Novake« gjanje ponarejanja denarja) ter okoli&¢ine izvréitve teh kaznivih dejanj
(tiskanje bankovcev, razpecevanje in spravljanje v obtok tako ponarejenega
denarja v Rod »Novak« jo na dobro organiziranost, ozek in zaprt nacin delovanja udeleencey
pri teh kaznivin aejanjin, pri cemer je imel vsak od obdolzencev to¢no doloeno vlogo, vsi pa so bili motivirani s
pridobitvijo protipravne premozenjske koristi. Obdolzeni je Ze bil obravnavan za premozenjska

kazniva dejanja (sodba Okroznega sodisS¢a v Krskem z dne 19. 2. 2013 in z dne 9. 7. 2013, ko mu je zaradi
kaznivih deiani tatvine oziroma velike tatvine bil izre¢en vzaoini ukren). ie hrez zanoslitve in se no lastni iziavi



Examples - unneccessary anonymisation

Vrhovno sodiste Republike Sloveniie je v senatu, ki so ga sestavljali vrhovni sodnici in sodnik - kot
predsednik, ter in kot élanici,v pravdni zadevi tozeée stranke:

{ ), ki jo zastopa Odvetniska
druzba \ . zoper toZzeno stranko:
| ki jo zastopa Odvetniska pisarna v zaradi
placila 22.214,56 EUR s pp,0 predlogu tozene stranke za dopustitev revizije zoper sodk@"Visjega sodista v Ljubljani
[Cp 1689/2011 zdne 4, 1. 2012, v zvezi s s a P 146 71995-1 z dne 16, 11. 2010,na

seji 18. aprila 2013
Predlog se zavrne.

Sodiste prve stopnje je tozenki naloZilo, d ki. Sodis€e je presodilo, ¢
toZzenka (mati¢na druzba) odgovarja za ob. anovila in pri kateri je to?
deponirala devizna sredstva. Sodiste druge stopnje je pritozbl tozene stranke glede obresti delno ugodilo
je pritozbo o glavni stvari zavrnilo in potrdilo sodbo sodis€a prve stopnje. Zoper sodbo sodis¢a druge stopn,.
toZzena stranka predlog za dopustitev revizije, v katerem predlaga, da se dopusti revizija glede naslednjih vpra®
ali je sodiS€e zmotno uporabilo pravo, ko je odlotilo, da se uporablja slovensko pravo in da je pristojno slove’ .o
sodiste (po sedezu toZzenke, teprav gre za razmerje, sklenjeno z banko v Sarajevu); ali je sodis¢e zmotno
uporabilo pravo, ko je v zvezi s preoblikovanjem LB Osnovne banke Sarajevo v LB Glavno filijalo Sarajevo ugodilo
toZbenemu zahtevku zgolj na podlagi formalne registracije te banke kot podruznice tozenke, ne da bi upoStevalo
naravo deviznih vlog, da postopek sanacije LB Glavne filijale Sarajevo ni bil dokonéan, da prenos sredstev, pravic
in obveznosti na tozenko ni bil izveden, podpis in sprejem Sporazuma o vprasanjih nasledstva ter ukrepe BiH ob
razpadu SFRIJ in vojni, vklju¢no s preoblikovanjem LB Glavne filijale Sarajevo v Ljubljansko banko d. d. Sarajevo
leta 1993 s strani BiH, pri €emer so delnice novo oblikovane Ljubljanske banke d. d. Sarajevo po odlogitvi drzave
BiH pripadle BiH, zaradi €esar vsega je bilo onemogofeno poslovanje Ljubljanske banke Glavne filijale Sarajevo in
kakrsenkoli vpliv tozenke nanjo; ali je sodiS€e zmotno uporabilo materialno pravo s tem, ko ni upostevalo
sklicevanja toZzenke na naéelo ,branch compensating deposit principle®, po katerem mati¢na banka odgovarja za
obveznosti podruznice le, Ce je za deponirana sredstva v podruznici prejela kritje v mati¢ni banki, kot tudi ne
doloctbe 1040. ¢lena Zakona o obligacijskih razmerjih (v nadaljevanju ZOR) o tem, da je hranilna vloga razmerije
med deponentom in enoto banke, pri kateri je bila vloga odprta; ali je sodiS€e zagreSilo bistveno kriitev doloéb
pravdnega postopka in zmotno uporabilo pravo, ko je Ze na podlagi vpogleda v fotokopijo hranilne knjizice
vigini in da se toZena stranka ne more sklicevati na dejstvo, da sodba sodiS€a prve stopnje nima ustrezne dokazne
podlage, ker toZeéa stranka ni predlozila hranilni knjiZic v izvirniku, ¢eprav je toZzena stranka to ugovarjala in
predlagala. Predlog ni utemeljen. Ker pogoji za dopustitev revizije iz prvega odstavka 367. a élena Zakona o
pravdnem postopku (v nadaljevanju ZPP) niso podani, je Vrhovno sodis€e predlog zavrnilo (drugi odstavek 367. ¢
¢lena ZPP). Vrhovno sodiste je staliSéa v zvezi z izpostavljenimi vprasanji ze zavzelo v ve€ odlotbah (primerjaj 11
Ips 49/2012 zdne 21. 3. 2013, Il Ips 79/2012 z dne 17. 1. 2013, Il Ips 307/2011 z dne 5. 4. 2012, II Ips 490/1997
zdne 21. 1. 1999), izpodhijana sodba pa od njih ne odstopa. Ljubljana, 18. april 2013 Predsednik senata:

l.r.



Examples — our mistakes during anonymisation

Vrhovno sodis¢e Republike Slovenije je v senatu, ki so ga sestavliali vrhovni sodnici in sodnik , kot
predsednik, ter in . kot €lanici, v pravdni zadevi tozece stranke:
ki jo zastopata , odvetnik v in odvetnik v
. zoper tozeno stranko: ki jo zastopa
. odvetnica v zaradi placila 24.928,75 EUR s pp, o predlogu tozele stranke za dopustitev revizije
zoper sodbo ViSjega sodis¢a v Kopru I Cp 432/2014 z dne 10, 6. 2014, v zvezi s sodbo OkrozZnega sodis¢a v Kopru
P 371/2013 zdne 27. 2. 2014, na seji 13. novembra 2014

Predlog se zavrne.

Okrajno sodis¢e v Ljubljani, Oddelek za verodostoino listino, je s sklepom VL 12627/

predlog druzbe d.o.o. dovolilo zoper predlagano izvrsbo in im av
predlogu za izvrsbo navedeno terjatev. Po ugovoru dolznice je izvrsilno sodiS¢e sklef Y
katerem je bila izvrsba dovoljena ter dolocen izvritelj. O zahtevku in o stroskih je n: 3,
Prvostopenjsko sodis¢e je sklep o izvrsbi razveljavilo Se v preostalem delu in toZbeni

zavrnilo. Drugostopenjsko sodisée je zavrnilno sodbo razveljavilo glede zneska 2.777,31 cun, ket e <=in delu
zahtevka pravnomoéno odlofeno Ze v prejSnjem sojenju, sicer pa je zavrnilno sodbo potrdilo. Tozeéi: . anka je
zoper sodbo pritoZzbenega sodis¢a vlozila predlog za dopustitev revizije. Navaja, da je pladilo, ki je uredmet
tozbenega zahtevka, uveljavljala za delo, ki ga je opravila na tozenkinem objektu v ulica 7.

Obseqg in vrednost gradbenih del sta pravdni stranki dogovorili z rekapitulacijo z dne 31. 1. 2007 v znesku
93.920,00 EUR, dodatna dela so znasSala 6.410,00 EUR, po tretjem kon€nem obradunu v znesku 27.706,05 EUR, ki
je predmet tozbenega zahtevka, pa je tozela stranka tozZenki izstavila ra¢un z dne 5. 7. 2007, ki ga toZenka (za
razliko od predhodnih ra€unov) ni plagala. Ugovarjala je aktivno legitimacijo tozeée stranke, €esS da z njo ni bila v
poslovnem razmerju, saj je gradbeno pogodbo z dne 12. 9. 2006 sklenila s samostojnim podjetnikom

- sicer lastnikom in direktorjem tozece stranke. Nasprotuje zaklju¢ku pravnomocne sodbe o pomanjkanju
svoje aktwne legitimacije in pritozbenemu sodis¢u ofita, da je zmotno uporabilo dolo¢be 337. in 362. ¢lena Zakona
o pravdnem postopku (v nadaljevanju ZPP), ker prltozbene trditve, da je bila s podpisom rekapitulacije gradbena
pogodba prenesena od samostojnega podjetnika na druzbo d.0.0., niso dejanske narave in
jih prekluzija ne zadene, pat pa pomenijo le obrazlozitev nove pravne kvalifikacije razmerja med pravdnima

strankama. O tej pritozbeni trditvi tudi razlogi niso ustrezni (14. toc¢ka drugega odstavka 339. ¢lena ZPP). Zato
nradlana donnstitev raviziia rlede vnragania ali nredstavlia navaianie dadatnih nravnih nodlan b notriniein



Performance

Processing of one court decison is quick (1s).

System is able to re-learn when new data available.
Re-learning process takes a few hours. With re-
learning performance of the system could be
improved.

Consistent use of a system could contribute to a
unified process of anonymisation, which is also
improving the process of anoymisation.



Functioning of the system

It is possible to generalize our system to other types
of the documents (for instance audit reports).

The majority of features does not depend on

document type.
> Except checking the importance of a word in first

paragraph.

Relevant context of the anonymised word is linked to
the type of the document. Great diversity of
documents can make the anonymisation very
difficult.




User i1interface

Anonimizator

Izberite stopnjo anonimizacije

Zahtevi za varstvo zakonitosti se ugodi in se kazenski postopek zoper obdolZenega Janeza
Novaka, rojenega 3. 9. 1975 v Celju, EM30 0309975500123, Slovenca, driavljana Republike
Slovenije, ustavi, ker je v stanju nepristevnosti, ko zaradi paranoidne shizofrenije ni mogel
razumeti pomena svojih dejanj in ni mogel imeti v oblasti svojega ravnanja, z drugimi grdo
ravnal, jih z groZnjo z neposrednim napadom na Zivljenje in telo preganjal in jih kako drugace z
nasilnim omejevanjem njihovih enakih pravic spravljal v podrejen polozaj s tem, da je: 1. v ¢asu
od neugotovljenega dne v letu 20210 do decembra 2013 v Trgu pri Novi vasi, hodil po vasi s
plinsko masko na obrazu in z noZzem v rokah ter grozil, da bo vse pozgal, pobil in poklal terz

veliko hitrostjo z avtomobilom znamke Pasgat di+i~! == rmci fosloctinacdea 7 2 2913 5o je 2
veliko hitrostjo s svojim avtomobilom zna P QOznaci besedo na naslovu
Trg 22 v Novi vasi, se veckrat ustavil ob hisiin gr [, da bo

pobil vse otroke in zazgal hiSo, zaradi Cesar je Kr Oznaci vse pojavitve besede ato je

zaklenil vsa vrata in si ni upal zaspati ter je celo nic ¢akal, ¢e bo Novak res prisel do hise, nakar
se je okoli 22.30 ure Novak ponovno pripeljal do njihove hise in pricel ponovno groziti, zato je
Kranjec poklical policiste, ki so z Novakom opravili razgovor, ko pa sta se policista vrnila k
Kranjcu pa je Novak ponovno prisel iz svoje hise in se pricel dreti, da bo vse poklal, hadil je
okoli hise in vpil, zato sta ga policista odpeljala; dne 11. 7. 2013 je Novak z noZzem napadel
Miho Kranjca v blizini njegovega doma na naslovu Trg 22 v Novi vasi, ko se je Kranjec s
traktorjem peljal proti domu je na vogal hise na cesto z noZzem v rokah prisel Janez Novak in
vpil nanj, ter grozil, da bo vse pobil, poZgal, zato se je Kranjec s traktorjem umaknil vzvratno in
po drugi strani pes odsel do hise, od koder je poklical policiste, ko pa so prisli policisti pa je
Novak 3e vedno imel noZz v rokah in je vpil tudi na policiste in Sele v njihovem spremstvu je
lahko Kranjec pripeljal traktor do doma, ko pa so policisti odsli, pa je Novak pricel z
avtomobilom divjati po vasi in je zaradi neprilagojene hitrosti tudi zletel s ceste in unicil vozilo,
zaradi taksnega njegovega ravnanja in ker se je tudi po dvajsetkrat na dan z veliko hitrostjo
vozil mima njihove hise pa se je Kranjec pocutil ogroZzenega in se je bal zase in za svojo
druzino, zaradi njegovih izpadov pa so se Kranjec in njegova druzina pred njim zaklepali v hiso
ter si niso upali zapuscati hise in hoditi po vasi, s ¢imer jih je spravljal v podrejen polozaj; 2. v
Casu od decembra 2013 do 13. 8. 2014 na Neobstojedi ulici 15 v Celju, obtoZeval sosede, da mu
vlamljajo v stanovanje in kradejo ter spuscajo vodo v stanovanje, v no¢nih in zgodnjih jutranjih
urah je razbijal po stanovanju in po ulici hodil s plinsko masko na cbrazu in z noZzem ali verigo v
rokah ter grozil sosedom, z neprilagojeno hitrostjo obracal vozilo na makadamskem parkirnem
prostoru, da je kamenje letelo po ostalih avtomabilih in osebah ter iz svojega stanovanja metal
kamenje po avtomobilih in sosednjih stavbah, Se zlasti pa: dne 17.7.2014 je v podhodu pred
pisarno na naslovu Neobstojeca ulica 15 v Celju, pricakal Marijo Kovac s plinsko masko na

0309975500123
3.9.1975
Janez Novak
Janeza Novaka
Kovaceva
Kranjcu
Kranjec
Marijo Kovac
Mihe Kranjca
Mizar

Novak

Novaka

Roka Mizarja
Trg 22

Rocno oznacene

besede

2010

Roéno odoznadene

besede

17.7.2014



Questions. ..
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