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Kaj?




VPN ali virtual private network je nacin povezave
racunalnika ali omrezja z oddaljenim racunalnikom
ali omrezjem preko (Sifriranega) tunela.

/f————nﬂﬂf— EE—
’ e
|
|
|
|
/.
|
|
|

Skozi varni tunel ima uporabnik povezavo do
oddaljenega omrezja, oddaljenih racunalnikov ali
drugih oddaljenih naprav, ne glede na njihovo
fizicno lokacijo.



Dostop do oddaljenih omrezij ali naprav
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Primer: Janez je v Londonu,
vendar pa ima preko VPN omrezja
neposredni dostop do tiskalnika v

Nemcdiji in spletne kamere na

svojem vikendu v Franciji.
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Ce uporabnik VPN uporablja kot prehod za dostop
do interneta, obiskana spletna stran ne vidi

njegovega pravega IP naslova, pac pa IP naslov
VPN streznika.

Hello visitor from
91.206.2.190!

Google

Google Search ¥'m Feeling Lucky
Googlesi offered in: slovenscina
Advertising  Business  About F

A

B&

Pravi IP naslov:
216.58.214.205

IP VPN-ja: Pomembno: spletna stran
91.206.2.190 lahko uporabnika identificira
ne samo na podlagi IP naslova,
pac pa tudi s spletnimi piskotki

in drugimi mehanizmi.




LaSCita pred prestrezanjem

Ker VPN ustvari varni tunel med dvema
Nnapravama, ga je mogoce uporabiti za zascito pred
prestrezanjem, poseganjem Vv promet in cenzuro.

Primer A: Alice je
povezana na javno ali
zasebno Wi-Fi omrezje.
Lastnik omrezja ali heker
lahko prestreza vse
njene komunikacije.
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Primer B: Bob je povezan na Wi-
Fi v lokalu. Ker pa uporablja
VPN, so njegove komunikacije do
VPN streznika Sifrirane. Lastnik
Wi-Fi tocke jih ne more videti.




ZaSCita pred drzZzavnim prestrezanjem
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Primer B: Bob se nahaja v drzavi B,
ki zeli prestrezati vse njegove
komunikacije. A ker je povezan na
VPN v drzavi C, to prestrezanje ni
uspesno.
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Primer A: Alice se
nahaja v drzavi A, ki
spremlja vse njene
komunikacije.
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Pomembno: Komunikacije Boba
lahko prestreza tudi drzava C.
Vendar pa vcéasih drzava C teh

podatkov ne deli z njegovo
matiéno drzavo.




ZaSCita pred blokadami

Primer A: Alice se nahaja
zd pozarnim zidom, Ki ji
omejuje dostop do

dolocenih spletnih strani Uporabnik
ali storitev interneta. ima

Med uporabnikom in e

VPN streznikom je dostop do

vzpostavljen varen T e

Primer B: Tudi Bob se nahaja za
pozarnim zidom. A ker uporablja
VPN, lahko njegove komunikacije
»prebijejo« pozarni zid, zato ima
neoviran dostop do interneta.




ZaSCita pred drZavno cenzuro
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Sveries Primer B: Bob se nahaja v drzavi B,
ki blokira dolo¢ene vsebine na
spletu. Ta drzava blokira tudi
posredniske streznike, VPN
United Kingdom povezave in Tor'
Ker pa Bob uporablja maskirane VPN

Benapychk
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Primer A: Alice se . lamstas
nahaja v drzavi A, Ki | L
blokira dostop do : ‘
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Tchad 2127 Maskiranje internetnega prometa je skupina
razliénih tehnik, s katerimi skrijemo pravo naravo Philippines
N So in vsebino internetnih povezav.
' Tak promet izgleda kot nakljuéen ali popolnoma Jiaysi
T nedolzen, v resnici pa je Sifriran in namenjen
Admnrear zaobidu cenzurnih mehanizmov.
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Skrite storitve
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Primer skrite storitve:

skriti NAS

streznik

Primer: Janez je novinar in je pridobil
pomembne dokumente, ki razkrivajo
korupcijo v viadi. Njegov racunalnik
samodejno izdeluje varnostne kopije
dokumentov na NAS streznik, ki se nahaja
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NAS streznik ima sifrirane diske. Ce
napadalec streznik zaseze, ne more
pridobiti podatkov.

VPN uporabnik svoje podatke
dodatno sifrira s svojim lastnim
Sifrirnim kljuéem. Zato do podatkov
ne more niti skrbnik NAS sistema.
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NAS (Network-attached storage) je streznik
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Primer skrite storitve:

Intrusion Detection

Primer: novinarka Alice je tarca
drzavnih trojancev. Njen
racunalnik je tarca NSA-jevega
Quantum Insert napada (gre za
razli¢ico MITM napada).

VPN streznik s privoljenjem Alice
analizira ves njen VPN promet.
IDS (Intrusion Detection System)

zdzna vzorec Quantum Insert
napada in Alice o tem obvesti preko
aplikacije Signal.

Alice si lahko ogleda tudi »netflow«
analizo svojih omreznih povezav.

Alice je po Signalu obvescena t\di
vedno, ko se katera od njenih
naprav poveze v VPN omrezje in
se VPN povezava prekine.
S tem olajsamo zaznavo
nepooblascene uporabe VPN storitve
z njenimi kljuci ali jo opozorimo na
izpad povezave.

Intrusion Detection System (IDS) je sistem za zaznavanje
vdorov, ki zaznava nepooblascene aktivnosti v informacijskem
sistemu ali sumljive vzorce omreznega prometa.




Kako?




Streznik(i) tecejo v virtualnem stroju. Gostiteljskega
sistema ne upravljamo sami, a je redno vzdrzevan.

Streznik teCe pod posodobljenim Debian Stretch
operacijskim sistemom.

Zakaj Debian?

»Debian takes security very seriously. We handle all
security problems brought to our attention and
ensure that they are corrected within a reasonable
timeframe.«

*

( CJdebian




Streznik je dostopen preko virtualne VNC konzole,
ki je dostopna preko Sifriranega reverznega SSH

tU nela . AR root@linuxbox:~

root@linuxbox:~$

$H

ssh -v -i
~/.ssh/myvpn -L
5906:127.0.0.1:5906
vnc@provider.org




Vsi diski so sifrirani z LUKS. Ko se streznik
PONOVNO z3azene, se mora skrbnik nanj naajprej

povezati preko virtualne konsole in vnesti geslo za
odklep diskov.

Please unlock disk sdag_crypt: ***x*x*x*kkkix

$ l Sele nato se streznik sploh
| zazene.
cryptsetup status <device>
type: LUKSa
cipher: aes-xts-plainby (v:e je Streénik

keysize: 512 bits

kompromitiran, do
podatkov na disku ni
mogoce priti brez gesla.




Streznik uporablja tim. ojacane SSH nastavitve.
Pozarni zid dovoljuje SSH dostope le iz izbranih IP
naslovov.

o Tudi pri teh naslovih
T uporabljamo dodatne

£
EEEE mehanizme za omejevanje
o] | napadov z grobo silo.
‘--1Er--J

stKey /etc/ssh/ssh_host_ed2g5ig_key
PermitRootlLogin no
StrictModes yes
PermitEmptyPasswords no
Ciphers chachaz2e-polyi3es@openssh.com,aes256-gcm@openssh.com,
aes128-gcm@openssh.com,aes256-ctr,aesi28-ccr
MACs hmac-shaz2-gi2-etm@openssh.com,hmac-shaz-256-etm@openssh.
com,umac-128-etm@openssh.com, hmac-shaz-512,hmac-shaz-256, hmac-
ripemdibe
KexAlgorithms curve2ggig-shaz2gb@libssh.org,ecdh-shaz-nistpg21,
ecdh-shaz-nistp38y,ecdh-shaz2-nistp256,diffie-hellman-group-
exchange-shazg6



mailto:chacha20-poly1305@openssh.com
mailto:hmac-sha2-512-etm@openssh.com
mailto:umac-128-etm@openssh.com
mailto:curve25519-sha256@libssh.org

Na strezniku tece spletna stran z veliko kolicino
legitimne vsebine.

Vsebina je staticna, kar pomeni, da ni omogoceno
izvajanje strezniskih skript, niti na strezniku ne
tece baza podatkov. To dodatno zmanjsuje
moznosti za uspesen napad.

Vsa spletna vsebina je strezena izkljucno preko
kvalitetnih HTTPS povezav.

HWhteps://




Na strezniku tece OpenVPN streznik. Med drugim
ima implementirano:

 varne kriptografske protokole in algoritme (TLS
1.2+, 4096 Diffie-Hellman parametri, dolga
prastevila, TLS overjanje, HMAC overjanje,
dodatne kontrole kriptografskih kljucev, itd.);

o VSi kriptografski kljuci so ustvarjeni na loceni
napravi (tim. off-site);

« 0djemalci znotraj VPN omrezja se med seboj
vidijo, @ imajo staticne IP naslove;

« Uporabljamo lasten DNS streznik za preprecevanje
DNS uhajanja in zagotavljanje tim. skritih storitev.



VPN streznik skrusa maskirati VPN promet:

e VSe povezave so Sifrirane in potekajo preko TCP
protokola;

« Uporabljamo tehniko “deljenja vrat” (angl. port
sharing) — OpenVPN in HTTPS spletni streznik sta
dosegljiva na istem IP naslovu na istih TCP vratih
(TCP/443).

S pomocjo te tehnike lahko prebijemo mnogo
pozarnih zidov. Dodatno nam pomaga dejstvo, da
je na strezniku dostopna leqgitimna HTTPS vsebina.

Vendar pa napadalec, ki uporablja DPI tehnike,
lahko zazna VPN promet. Zato smo priceli z
implementacijo dodatnih maskirnih tehnik.




matej@cryptoloop:~$ sudo iodine -f -P mypasswordl1332

Opened dns@
Opened IPv4 UDP socket
Sending DNS queries for

Autodetecting DNS query type (use -T to override).iodine?

y: server does not support our request

...1lodine: Got NOTIMP as reply: server does not support our res

matej@ :~$ sudo iodined -f -c -P mypasswordl332 10.0.1.1
Opened dns®@
Setting IP of dns® to 10.0.1.1

at NOTIMP as repl Setting MTU of dns® to 1130

Opened IPv4 UDP socket

Listening to dns for domain

to 127.0.2g3

..1lodine: Got NOTIMP as reply: server does not support our reques

Using DNS type TXT queries

Version ok, both using protocol v 0x00000502. You are user #0

Setting IP of dns® to 10.0.1.2
Setting MTU of dns® to 1130
Server tunnel IP is 10.0.1.1

Testing raw UDP data to the server (skip with -r)
Server is at 10.10.8.1, trying raw login: 0K

Sending raw traffic directly to 10.10.8.1

Connection setup complete, transmitting data.

matej@cryptoloop:~$ ifconfig dnse

dns0@: flags=4305<UP,POINTOPOINT,RUNNING,N
inet 10.0.1.2 netmask 255.255.25
unspec 00-00-00-00-00-00-00-00-00

(UNSPEC)
RX packets © bytes ©® (0.0 B)
RX errors @ dropped @ overruns
TX packets 14 bytes 1531 (1.5 KB
TX errors @ dropped 0 overruns 0

500

matej@cryptoloop:~$ ping 10.0.1.1

PING 10.0.1.1 (10.0.1.1) 56(84) bytes of a¥
icmp_seq=1 ttl=64 tii e
icmp seq=2 ttl=64 tipgs
icmp_seq=3 ttl=64

64 bytes from 10.0.1.1:
64 bytes from 10.0.1.1:
64 bytes from 10.0.1.1:
~C

--- 10.0.1.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms

1) Na strezniku
zdzenemo
lodine

2) Odjemalec
se preko lodine
poveze nad
streznik

<2 = macej =
atej@ ~$ ip addr show dns@
dns@: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER UP> mtu 1130 qdisc pfifo fast
hite UNKNOWN group default glen 500
link/none
inet 10.0.1.1/27 scope global dns@
valid 1ft forever preferred 1ft forever
:~$ ping 10.0.1.2
F 10.0.1.2 (10.0.1.2) 56(84) bytes of data.
bytes from 10.0.1.2: icmp seq=1l tTT=a ime=4.88 ms

bytes from 10.0.1.2: icmp_seq=2 ttl=64
4) Tudi streznik

ima povezavo
do odjemalca

3) odjemalec
»pridobi« novo
OMrezno Napravo gx

s povezljivostjo
na streznik

10.0.1.2 ping statistics ---
2 packets transmitted, 2 received, 0%
rtt min/avg/max/mdev = 4.886/50.897/96
matejE ~s i

rtt min/avg/max/mdev = 3.553/3.884/4.136/0.244 ms

matej@cryptoloop:~$% D

Na strezniku tecCe lodine, ki nam omogoca
vzpostavitev prikrite povezave preko DNS zahtevkov.
Preko te povezave nato vzpostavimo Sifriran tunel.



WebSocket je komunikacijski protokol, ki omogoca

dvosmerne komunikacijske kanale preko ene same
TCP povezave.

HTTPS Sifrirane WebSocket povezave izgledajo
povsem leqgitimne in jih je tezko locCiti od spletnega
prometa.

Vendar pa znotraj njih lahko prikrito tece OpenVPN
promet...

location /vpn/ {
proxy_pass http://wsopenvpn;
proxy_http_version 1.1;

proxy_set_header Upgrade Shttp_upgrade;
proxy_set_header Connection "upgrade”;



chisel server --port 8e8e --auth
freedom:hacker --socksgk

2017/10/26 22:0@:11 Server:
2017/10/26 22:0@:11 Server:
b8:ad:7e:25:61:8a:f6:ea:f6:
2017/10/26 22:0@:11 Server:
2017/10/26 22:0@:11 Server:

SOCKSg5 Enabled

Fingerprint
e8:ce:5b:ey:85:d3:cxq

User authenication enabled
Listening on 8e8e...

chisel client --auth freedom:hacker
http://myvpn.si:B8e8e socks

2017/10/26 22:01:48
2017/10/26 22:01:48
Listening

2017/10/26 22:01:58
2017/10/26 22:02:09
2017/10/26 22:@2:19

client:
client:

client:
client:
client:

b8:ad:7e:25:61:8a:fb6:e1:f6:

2017/10/26 22:02:19

client:

Connecting to ws://myvpn.si:B8eo8e
tunnel#1 127.9.0.1:1080=>s0Cks:

Retrying in 1eems...

Retrying in 2eems...
Fingerprint
e8:ce:5b:ey:85:d3:cxg

Connected (Latency 37.582275ms)



Trenutno poteka aktivno testiranje in razvoj
odatnih maskirnih tehnik. Npr.
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Stunnel;

Snowflake (maskiranje prometa
preko WebRTC

Pluggable transports (Obfsproxy4,
meek

Domain fronting;

Dewebsockify.

Cilj je razviti sistem, ki se bo lahko prebil cez
prakticno katerikoli pozari zid

Odjemalska stran je lahko implementirana na
RaspberryPi ali podobni napravi, ki uporabniku
sluzi kot Wi-Fi dostopna tocka



OteZevanje »korelacijskih napadov«

Napadalec lahko z nadzorom
prometa VPN streznika spremlja
dohodni (Sifriran) VPN promet
uporabnika in ga korelira z
izhodnim VPN prometom (ki ni
Sifriran).

==l internet...

ST

S pomoc¢jo »policy based
Vhodni VPN streznik  routing-a« vhodni VPN

R e o povezans " promet i prves
BN it izhodnim VPN streznika preusmerjamo
3 P e J streznikom. do izhodnega, ki se
0datnega »Intra nahaja v drugem

VPN« prometa. omrezju.



Dodatno na strezniku uporabljamo tehnike
“onesnazevanja prometa” (tim. data polluter), ki
generira izmisljeni a veljavni izhodni promet...

This is ISP Data Pollution {f¥=, Version 1.3
Downloading the blacklists.. Shallalist done..
EasylList done.

Display format:

Downloading: website.com; NNNNN links [1n
library], H(domain])= B bits [entropy]
Downloaded: website.com: +LLL/NNNNN links
[added], H(domain]= B bits [entropy]

http://malazan.wikia.com/wiki/Tattersail:
+157/389 links, H(domain]=2.9 b



[akaj (OpenVPN]?




OpenVPN je bil veckrat varnostno pregledan. V
pregledu razlicice 2.4, ki je potekal od decembra
2016 do februarja 2017, in ga je vodil dr. Matthew
Green iz Johns Hopkins University, ni bilo najdenih
“nobenih vecjih ranljivosti”.

V zacetku leta 2017 je pregled opravilo tudi
podjetje QuarksLab.

Nasli so dve ranljivosti, ki sta bili odpravljeni se
pred javno objavo porocila.




OpenVPN je podprt in dejansko deluje na
prakticno vseh napravah:

« Windows;

e LINUX;

« Mac OS;

« l0T naprave temeljece na Linuxu (ARM);
« Androidni telefoni;

« iPhone.



Raziskava VPN aplikacij za Android iz leta
2016 (Univerza Novega Juznega Walesa in
Univerza Berkeley):

o testirali so 283 VPN aplikacij iz Google Play Store;
« 18 odstotkov aplikacij prometa sploh ni Sifriralo;

« 38 odstotkov aplikacij je v promet vstavljalo
zlonamerno kodo ali reklame;

e VeC kot 82 odstotkov aplikacij je zahtevalo dostop do
osebnih podatkov na telefonu;

« prakticno vse aplikacije so imele pomanjkljivosti,
pogosto so uporabljale zunanje knjiznice za zbiranje
In prodajo osebnih podatkov uporabnikov.



Koncna postavitev (strezniski del)
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\prasanja?

Matej Kovacic
https://telefoncek.si
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